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Torbjorn Tinnsjo

JAG SITTER PA altanen till mitt sommarhus i Roslagen och liser
Bruce Schneiers nya bok Data and Goliath da det plingar till i min
Iphone. Jag varnas for att det ir dska pa ging i det omrade dir jag
befinner mig. Jag bor koppla ur kinslig elektronik. Det struntar jag
i att gora, jag fortsiteer i stillet den spinnande lisningen. Efter tio
minuter dr ovddret éver mig, med blixtar, dunder och sregn. Jag
flyttar inomhus och fortsitter lisningen, en lirdom rikare. Visst
hade jag forstate ate Telia haller koll pa var jag dr. Det maste de ju
gora, for att jag ska kunna kopplas upp mot nirmaste mast. Jag
kanner ocksa till datalagringsdirektivet som tvingar Telia att spara
mina uppgifter. Men en kommersiell viderlekstjanst? Hur vet den
var jag befinner mig?

Bruce Schneier ger mig svaret i sin bok. Jag har gett mitt
medgivande till att mangder av privata uppgifter om mig formedlas
vidare, da jag anlitat olika tjdnster pd nitet. GPS ir en sjilvklarhet
for mig liksom for andra. Men di kan jag spédras. Jag handlar
bocker frin nitbokhandeln, jag dr en flitig anvindare av Facebook.
Varje ging jag anlitar en tjinst klickar jag i att jag accepterat olika
anvindarvillkor (som jag aldrig liser). Allt detta gor det mojligt for
olika foretag att lagra de mest intima detaljer om mitt liv och ate
formedla dem vidare till vem som helst mot ekonomisk ersittning.
Jag ir, som Schneier si fyndigt uttrycker saken, inte en kund i
relation till dessa aktorer utan deras produke.

Boken ir en guldgruva fér den som vill griva fram detaljer
om overvakningssamhillet, framfor allt i USA, men ocksid mera
indirekt pad ménga vis i virlden i 6vrigt. Det dr en typ av bok som
i sina detaljer snabbt aldras, d4 den virld som beskrivs dr stadd i
snabb forindring. Andd dr det en bok med manga bestiende
kvaliteter. Dess huvudbudskap ir att sedan vi frivilligt 6verlimnat
data om oss sjilva, om vira »whereabouts», kopvanor, vinner,
politiska intressen o.s.v., genom att anlita olika tjdnster pi nitet,
sd cirkulerar dessa inte bara mellan olika kommersiella aktorer,
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utan de gér praktiskt taget oavkortade till olika sikerhetstjinster i
virlden. De tar vad de far sig serverat och de hackar sig till resten.
Mest om detta vet vi dd det giller NSA. Den viktiga killan hir ir
forstds Edward Snowden.

Schneiers bok ir inte bara en beskrivning av, utan ocksi en
stridsskrift mot, det totala évervakningssamhille vi kommit att
leva i. Han skisserar ett alternativ och han forsoker motivera
varfor den totala vervakningen ir problematisk. Han har rader av
konkreta férslag till reformer, savil betriffande lagstiftning som
betriffande individuellt beteende. Jag ir mindre imponerad av
dessa delar av hans framstillning. Det som gor boken s& virdefull
ir dess ingdende beskrivningar och forklaringen till uppkomsten av
sjilva 6vervakningssamhillet. Det 4r mycket nog.

Vad vill di Schneier sitta i det totala évervakningssambhillets
stille? Han vill ha ett samhille dir det foérvisso forekommer
6vervakning, men bara »riktad» sddan. Han vill tillbaka till en tid d&
polisen férfoljde de verkliga (och inbillade) bovarna och lit vanligt
folk vara ifred. Jag tror hans vision inte bara dr oklar i konturerna
utan ocksd naiv och rent av kontraproduktiv. Ett problem med
hans bok ir att hans diskussion kring frigan varfor vart privatliv
ir sd viktigt for oss dr ytlig. De skil han ger, med hinvisning till
var autonomi, vira grundliggande rittigheter, vad det dr att vara
minniska o.s.v., duger inte som motivering fér just den avvigning
mellan privatliv och 6vervakning som han sjilv forsvarar.

Kan man for ovrigt alls dra en skarp grins mellan riktad och
total vervakning? Ar det alls mojligt i ett medialandskap som vért
att gomma sig? Om inte, maste da inte frestelsen alltid vara stor for
olika myndigheter virlden 6ver att tilltvinga sig informationen som
finns samlad om oss, antigen pi laglig vig (datalagringsdirektivet)
eller pa olaglig vig (genom att hacka olika databaser)? Det ir vad
jag tror. Schneier tycker att de som tinker som jag ir defaitister.
Det kan ligga ndgot i saken, men infér vissa hot maste man kanske
kapitulera.

Man bér ocksd friga sig om det vore bittre med riktad
overvakning in total, dd medlen fér 6vervakning ir si starka
som de nu ir. Det fanns en tid da alla minniskor till vinster om
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socialdemokratins mittfira i virt land 6vervakades (med de taffliga
medel som stod till buds). Det skapade ett obehagligt klimat av
kollektiv paranoja. Idag ir det radikala islamister, eller sidana som
misstinks vara sidana, som skulle sti i centrum fér den riktade
overvakningen. Vore det verkligen bittre dn ett system dir alla
overvakas? Hur skulle grinserna dras? Vem skulle oférskyllt hamna
bland de misstinkta?

Tink pi nigot som inte diskuteras av Schneier: DNA-register.
Idag finns sidana men inte totala; endast straffade och pd annat
sitt suspekta figurer finns med i registren. Vore det inte bittre om
alla fanns med, vore det inte bittre sivil fran rittssikerhets- som
rittstrygghetssynpunke? Ar det inte befriande di man slutar gora
skillnad mellan vanligt hederligt folk och sidana som ir pi en eller
annan grund suspekta?

Betyder det att vi med jamnmod ska acceptera att vi alla blir
overvakade pa det sitt som sker? Nej, jag tror att vi bér invinda
da det sker utan var insyn. Informationen som finns om oss kan
missbrukas. Vetskapen om att den finns, utan att vi riktigt vet
vad den bestir i eller hur den anvinds, skapar oro och kanske till
och med social konformism. Detta oavsett om &vervakningen
ir total eller riktad. Ett sitt att mota ménga av dessa risker med
overvakningssambhillet vore att kriva fullstindig genomsiktlighet
betriffande foretags och myndigheters évervakning av oss. Det
ir vad jag linge foreslagit och jag noterar till min fértjusning
att det ocksd ir vad Schneier féreslir. P4 den punkten kan
man alltsd enas oavsett om man vill kapitulera infér det totala
overvakningssambhillet eller férsoka reformera och begrinsa det.

Till sist en notering om nigot som &r ett tema i Schneiers bok,
men som inte problematiseras. Hur kommer det sig att foretag vill
ha uppgifter om oss? Hur kommer det sig att de betalar for att fa
tillgdng till dem? De vill framfor allt bruka uppgifterna f6r effektiv
marknadsforing. Och vi limnar dem villigt ifrin oss di vi i utbyte
far tillgng till »gratis» tjinster som Facebook. Olika tjinster pa
nitet finns dir, och vi anlitar dem, trots att vi nog inte hade varit
villiga att betala vad de kostar - om vi tvingats gora det. Hade vi
varit kunder i stillet for produkter, hade minga foreteelser pa nitet
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inte existerat. Schneier beskriver men problematiserar inte just den
saken i sin bok.

Problemet ir alltsd reklamen! Den har tvd ginger tidigare pa
ett perverst vis omvandlat det mediala landskapet. Den gav oss en
borgerlig dominans i pressen och den gav oss tevekanaler vi aldrig
skulle titta p4, om vi tvingades betala produktionskostnaderna. Nu
ir det nitet sjilvt som drabbas. Jag slis av féljande tanke. Om man
vill férhindra en process, dér vi tanklost limnar ifrén oss uppgifter
om oss sjilva, borde man helt enkelt férbjuda reklamen i samhillet.
D4 skulle det inte finnas nigot incitament for dem som nu
inhimtar uppgifter om oss att goéra det. Dessa uppgifter skulle inte
samlas si att de kan foras vidare till andra kommersiella aktorer och
sikerhetstjinster.

En sidan reform skulle inte helt oméjliggora det totala
overvakningssamhillet, men den skulle nog, effektivare in olika
forslag som finns i Schneiers bok, begrinsa omfattningen av
overvakningen. Och vilken littnad, for 6vrigt, att slippa mycket av
det brus vi omges av, som vi konsumerar i tron att det ir gratis,
men som vi aldrig skulle dromma om att betala fér. Kanske skulle
ett reklamfritt samhille ocksd medféra sundare konsumtionsvanor?
Reklamen ér, nir allt kommer omkring och som Sven Lindqvist
pamint oss om, livsfarlig!

-
Torbjorn Tannsjo dr Kristian Claéson-professor i praktisk filosofi vid

Stockholms universitet.
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