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¥ RECENSION

DANIEL J. SOLOVE: Nothing to Hide: The False Tradeoff between
Privacy and Security, New Haven: Yale University Press 2011.

I DISKUSSIONER OM den statliga 6vervakningens legitimitet f6-
rekommer flera argument. Det vanligaste argumentet i dessa sam-
manhang ir att om man har rent mjol i pisen, det vill siga om man
inte har ndgot att dolja, s har man inget att forlora pé ate bli 6ver-
vakad - det finns bara fordelar. Detta och liknande argument &be-
ropas av myndighetspersoner och politiker i flera demokratiska lian-
der, men forekommer ocksé i vardagliga diskussioner. Argumentet
ir en del av en pagdende debatt om hur personlig integritet ska vi-
gas mot samhillelig sikerhet — en debatt som ir temat f6r Daniel J.
Soloves senaste bok Nothing to Hide: The false tradeoff berween Privacy
and Security.! 1 boken behandlar Solove flera argument som fore-
kommer i debatten och hur han menar att de pi ett olyckligt sitt
har paverkat hur man idag fattar beslut om hur avvigningar mel-
lan personlig integritet och siikerhet sker: oftast till fordel fér 6kad
sikerhet. Boken behandlar dessa frigor ur ett amerikanskt rittsper-
spektiv, men flera av de resonemang och argument som Solove dis-
kuterar ir i hogsta grad relevanta dven i en svensk kontext.

Ett vanligt svar pd argumentet om rent mjol i pasen ir att de
flesta av oss 4nd4 har sidant som vi inte vill dela med oss av till vem
som helst - hur oskyldigt detta in ma vara. Aven om detta kanske
ir det vanligaste svaret ir det dock inte det bista, menar Solove.
Det forutsitter en mer extrem formulering av argumentet enligt
vilket staten bor ha tillging till all information om medborgarna.
Det ir dock inte hur argumentet vanligtvis uppfattas av dem som
anvinder det. Istillet dr det bara en begrinsad mingd information
om medborgarna som staten faktiskt kan komma att samla in, och
argumentet anvinds ofta som skil for évervakning i tydligt avgrin-
sade fall. Om argumentet istillet uppfattas pa detta vis menar So-
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love att det dr mer begripligt och ger intuitivt stod for vissa former
av overvakning.

Vad han istillet vinder sig emot ir det sitt pa vilket féresprikare
av argumentet uppfattar personlig integritet. Hans argument ir i
enkelhet att den forstielse av begreppet >personlig integritet> som
forestillningen om rent mjol i pasen vilar pa dr missvisande och
endast tar i beaktande delar av vad Solove menar ir ett komplext
begrepp. Solove menar att personlig integritet inte gir att reducera
till ett begripligt pdstdende utan bestir av en mingd olika pistien-
den som inte delar ett gemensamt element, men som ind4 liknar
varandra. Ritten till personlig integritet krinks nir ens djupaste
hemligheter avslojas, men kan ocksa krinkas i fall dir inga hemlig-
heter eller nigon information éverhuvudtaget avsléjas. Att ndgon
iakttar allt du tar dig for och stirrar med kikare in i ditt vardagsrum
pé kvillarna ir en overtridelse av din personliga integritet oavsett
om personen faktiskt avslojar vad han har sett eller inte. Ett annat
exempel ir det sitt pa vilket information kan aggregeras och ana-
lyseras. Hir ir det inte en friga om att information avslojas utan
det site pd vilket den hanteras som innebir en overtridelse av med-
borgarnas integritet, menar Solove. Vad han anser dr problematiskt
med argumentet ir att det bara tar hiinsyn till ett av dessa intressen:
att personlig integritet dr en friga om ritten att undanhilla infor-
mation om sig sjilv. Om vi uppfattar personlig integritet pd detta
sitt tycks det rimligt att ge upp en del, oftast oskyldig information
om oss sjilva fér att uppnd ett sikrare samhille. Solove ser dock
flera problem och faror som kan uppst till f6ljd av resonemanget.
Information kan aggregeras och analyseras och information som
samlats in for ett syfte kan komma att anvindas fér andra mal. Nir
information som delats i olika sammanhang sitts samman kan ny
kunskap om individen genereras: kunskap som vi inte uppfattar
som lika oproblematisk. Informationshantering kan ocksa leda till
missuppfattningar om enskilda individer. Fér dven om personlig
information om oss siger mycket om vilka vi r si ger den ofta inte
en enhetlig bild av vir person. En risk, menar Solove, ir att vi dirav
kan komma att misstinkas for brott dven fast vi dr helt oskyldiga.
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Ett annat problem uppstir nir medborgare inte har tillging till den
information som staten har om dem och hur den anvinds.

Ett annat resonemang som Solove behandlar dr hur debatten
ofta formuleras i termer om »allt-eller-inget» - att avvigningar
mellan personlig integritet och sikerhet alltid dr en friga om att
det ena ledet i avvigningen tjinar pa det andra ledets forlust. Okad
sikerhet dr bara mojligt om vi begrinsar integriteten, och en res-
pekt fér medborgarnas personliga integritet har alltid en minskad
sikerhet som sin konsekvens. Solove kritiserar denna forestillning
och menar att det dr ett felslut. Det finns manga fall dir forlusten av
personlig integritet inte leder till 6kad sikerhet. An mer finns det
flera forsiktighetsatgirder som bidrar till 6kad sikerhet men som
inte leder till en férlust av medborgarnas personliga integritet. Ett
exempel pé detta ir beslutet om att lasa dorrarna till cockpiten pa
flygplan som en reaktion pa terrordiden den 11:e september 2001.
Poingen kan tyckas trivial, men som Solove pipekar ir det en van-
lig uppfattning, aven bland akademiker, att personlig integritet och
sikerhet utesluter varandra. Vad som ir sirskilt anmirkningsvirt
i sammanhanget, och som Solove med ritta ocksd pipekar, ir att
tron pi overvakningens effekter inte har uppenbart stéd i empiri.
Till exempel s& har de f& studier om 6vervakningskamerors effek-
ter pi brottsreducering visat pé att de inte alltid har det 6nskvirda
resultatet. I en del undersékningar s& har ett minskat antal stolder
pévisats, men overvakningen har haft vildigt liten eller ingen in-
verkan alls pa antalet valdsbrott. Andra studier visar p ett minskat
antal brott dir kamerorna finns - men s okar oftast antalet brott
pé andra platser som dr mindre bevakade. Det dr bara platsen for
forbrytelsen som har bytts.?

Solove menar att en vanlig uppfattning i debatten 4r att sam-
hillelig sikerhet har ett kollektivt virde medan personlig integri-
tet dr en individuell rittighet. I fall dir 6vertridelser av individers
integritet ir nodvindiga dr det individens rittighet som vigs mot
samhillets behov av sikerhet. Solove menar att denna uppfattning
ir problematisk och missvisande. Den ger ett indirekt stod och ett
forsprang for 6kad sikerhet dir avvigningar méste goras. Istillet
foreslar han att personlig integritet ocksa ir ett kollektivt virde pa
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samma sitt som sikerhet. I linje med John Dewey menar han att
rittigheter dr virdefulla for att de bidrar till samhillets vilbefin-
nande i stort: ett samhille dir individerna atnjuter vissa rittigheter
ir bittre dn ett dir de inte gor det. En del av vad som gor ett sam-
hille bittre 4n ett annat, menar Solove, ir att respekten fér indivi-
ders personliga integritet uppritthalls. Att virna om individers ritt
till personlig integritet ir inte en friga om enskilda individers ritt
mot staten, utan en friga om vilket samhille vi vill ha.

Soloves bok ir pid minga sitt en stimulerande lisning. Den som
forvintar sig en djup filosofisk analys av dessa argument och andra
problem kommer dock att bli besviken. Soloves diskussion ir mer
schematisk och svepande och innehiller sillan mer ingdende och
systematiska argumentationsanalys. Boken ir dock i forsta hand
avsedd for en bredare publik, vilket foérklarar den populirveten-
skapliga framstillningen. En styrka dr den bredd som boken har
och den utgér en god introduktion for den som intresserar sig for
debatten om personlig integritet och statlig dvervakning. Utdver
de argument som jag tagit upp si diskuterar Solove olika former
av ny teknologi, s& som informationsutvinning (data mining) och
overvakningskameror (CCTV eller Closed-circuit television), och pé
vilket sdtt befintliga lagar i USA hanterar, respektive borde hantera,
den nya tekniken. For dem som redan ir bekanta med den akade-
miska diskussionen om 6vervakning och personlig integritet ir det
dock lite av det som Solove skriver om som ir helt nytt. Flera av
de argument som han behandlar och de skil han ger for sin stind-
punkt dr ofta allmint kiinda i den akademiska litteraturen.

-

William Biilow

Noter

1 Engelskans ord »privacy», som jag har har éversatt med »personlig integritet», ar
ett begrepp som inte har nédgon direkt dverséttning i svenskan. Torbjérn Ténnsjé har
uppmarksammat svarigheterna med en tillfredsstallande éversattning och fér den intres-
serade hanvisar jag till hans bok (Tannsj6 2010).
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2 For en diskussion om empiriska resultat av kameradévervakningens brottsreduce-
rande effekter, se von Silva-Tarouca Larsens (2011).
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