NOTIS

> Offentlig etik: Ska teknikjdttarna
stotta det nationella forsvaret??

Isaac Taylor (6versittning Peter Samuelsson)

I SITT AVSKEDSTAL 1961 varnade president Dwight D. Eisenhower
for faran med det militdrindustriella komplexets »otillborliga infly-
tande».2 Detta var en referens till det framvixande samarbetet mellan
privata foretag och de offentliga amerikanska forsvars- och sikerhets-
sektorerna. I den hindelse vi behover en pdminnelse om hur avgérande
privata féretag har kommit att bli i detta partnerskap riacker det att tin-
ka pa hur den amerikanska regeringen nyligen valde att klassa Anthro-
pic som en »risk i leveranskedjan» efter att bolaget vigrat ge det ameri-
kanska forsvarsdepartementet obegriansad tillgang till dess Al-system.

I ett uttalande beskrev Anthropics vd Dario Amodei foretagets
»roda linjer», det vill sidga vilka anvindningar av dess produkter som
man inte var beredda att bidra till. En sddan anvindning var autonoma
vapensystem.? Aven om begreppet »autonomt vapensystem» har
karaktiriserats pa olika sétt refererar det grovt sagt till vapensystem
som utan direkt minsklig inblandning féormér vilja ut mal som det
sdtts in mot.*

Visserligen existerar helt autonoma vapensystem inte enligt vissa
definitioner, men Al har redan integrerats i vapen pa ett antal sitt.
Till exempel har Israel i sina operationer i Gaza anvint sig av system
sasom »The Gospel» och »Lavender»,® och USA har inlemmat Al-
verktyg som utvecklats i det s& kallade Project Maven® for att hjdlpa
till att identifiera militdra mal i Iran.

Privata aktorers ovilja att ge sitt stod till militdra syften ar inget
nytt. Till exempel kom Albert Einsteins forskning att bidra till
utvecklingen av atombomben. Men senare, efter att USA anvint den
pa de japanska stdderna Hiroshima och Nagasaki, uttryckte han anger
over att han manat pa president Roosevelt att bygga den.”
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Anthropics ovilja att frimja autonoma vapensystem kan pa ett
liknande séitt ses som en riadsla for utvecklingen av tvivelaktiga vapen.
Men den hir hindelsen vicker ocksd dnnu mer orovickande fragor
4n om Al kan f6lja krigets lagar. Aven om autonoma vapen som beter
sig etiskt skulle kunna konstrueras finns risken nir privata foretag
utvecklar dem att kontrollen 6ver kriget forskjuts fran demokratiska
institutioner till Silicon Valley.

Etisk krigféring

AMODEIS TVEKAN HANDLAR framforallt om teknikens nuvaran-
de niva. Han hévdar att »de mest avancerade Al-systemen helt enkelt
inte dr tillrackligt palitliga for att styra helt autonoma vapen».® Dessa
farhagor handlar inte bara om hur effektiva dessa vapen kan bli, utan
huruvida de dr i stdnd att halla sig inom de etiska grianser som vi anser
gélla for soldater i vipnade konflikter.

I krig betraktas civila mal vanligen som forbjudet omrade:
personer som gor civila och civil infrastruktur till mal brukar kallas
»terrorister». Men skulle autonoma vapensystem pa ett sikert sitt
kunna skilja pa soldater och civila? Kanske inte. En annan etisk
grins handlar om proportionalitet: krigets lagar specificerar att den
forstorelse som orsakas av en krigshandling inte far vara stérre 4n som
motiveras av den militdra nyttan. Men hur ska vi viga det otydliga
begreppet militdr nytta mot de kvantifierbara dédsfall som orsakas av
en viss militdroperation? Det antas allmént att existerande Al-system
inte har forméga till den sortens kontextkénsliga omddmen som krévs
for att tillimpa denna princip.® Naturligtvis kan man dven fraga sig
om vi kan lita pa att midnniskor alltid foljer sddana principer, &ven om
de som argumenterar si skulle hdvda det. Maskiner, i alla fall som de
ser ut i dag, saknar fullstindigt den relevanta férmagan.

Sadana farhagor innebir naturligtvis inte ett absolut hinder fér en
etisk anvindning av autonoma vapensystem. Vi kanske bara behéver
vinta pa att bittre Al-system ska dyka upp. Det tycks vara Amodeis
standpunkt: han hévdar att helt autonoma vapensystem »kan visa sig
vara avgorande for var nationella forsvarsformaga».’° Om vi en vacker
dag lyckas bygga Al-system som har férmaga att folja krigets lagar
forsvinner den invindningen.
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Demokratiska stater och krig

ANTA ATT ANTHROPIC skulle kunna bygga autonoma vapensystem
som &r jamforbara med eller Gvertriffar en genomsnittlig amerikansk
soldats formaga att agera etiskt. Ska de d& anvindas? Mer principiella
invindningar har gjorts mot att dessa vapen anvinds med tanke pa vad
som ser ut som en »ansvarslucka» som da skulle uppsta. Nar en maskin
fattar ett beslut om vem som ska dédas i krig tinker man sig ibland att
nagon borde kunna stéllas till svars for detta beslut. Men eftersom ingen
kan forutséga eller kontrollera hur autonoma vapensystem beter sig och
eftersom systemen sjélva inte 4r den sorts aktorer som &r foremal for an-
svarsutkrivande, hamnar vi i en situation dir ingen kan stillas till svars.!

Praktiker och etiker har bemott dessa farhdgor genom att argumen-
tera for att organisatoriska eller tekniska interventioner kan garantera
att ménskligt ansvar uppritthalls. Sidana skulle géra det mojligt for
ménniskor att pa ett béttre sitt forutsiga och kontrollera hur de au-
tonoma vapensystemen upptriader och pa sa sitt bli ansvariga. Jag ska
hir inte ta stéllning till om sddana 16sningar kan fungera.'? Det jag vill
fokusera pa dr ndgot som man ofta bortser ifran: att det kanske spelar
roll vem som har ansvar.

I demokratier tinker man ofta att politiska handlingar utfors »i fol-
kets namny». Lagar stiftas visserligen av politiker och verkstills avdem
som arbetar i den offentliga sektorn men i vilfungerande demokratis-
ka samhillen ér de inte framtvingade av en liten grupp individer som
forsvarar sina egna privata intressen, utan de ér i stéllet ndgot som tas
fram kollektivt.

Samma sak kanske kan sigas om krig. Nir soldater utkdmpar ett
krig gor de det i vart namn. Om deras handlingar ska legitimeras mas-
te de ytterst sett kunna foras tillbaka pa oss: det dr den centrala tan-
ken bakom principen om medborgarnas kontroll éver militdren. Vi
ma ha manga institutioner som ér till for att sikerstilla att vi behaller
kontrollen: militirutbildning, politiskt bestimda uppférandekoder
och befilsordningar. Men vad hinder nér Al-system som tagits fram
av privata féretag far uppgifter som tidigare har getts till soldater?

Det har linge varit vedertaget att teknologier som Al inte dr virde-
neutrala verktyg utan nigot som dr beroende av implicita moraliska
omdomen.®® Nir ett foretag tillverkar ett Al-system bor det vara med-
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vetet om de virderingar som ska realiseras i dessa beteenden. Virde-
ringar som &r kopplade till etisk krigforing boér naturligtvis inklude-
ras. Men om vi vill behalla den demokratiska kontrollen 6ver krig bor
dven virderingar i den bredare politiska gemenskapen beaktas. Nar
ett privat foretag verkar utanfér normala demokratiska institutioner
i utvecklingen av autonoma vapensystem loper vi risk att folkets vilja
ersitts av det privata foretagets virderingar.

Om foretag som Anthropic s smaningom bygger de hir systemen
kommer de inte bara att leverera verktyg. De kommer att bygga in sina
egna virdeomdomen i krigets infrastruktur. Forestill er till exempel
ett autonomt malsystem byggt av ett foretag i Silicon Valley. Dess kon-
struktorer maste bestimma hur forsiktigt det ska vara nér det skiljer
mellan civila och stridande. Ska systemet sla till nir det &r till 60 pro-
cent sikert? 80 procent? 95 procent? Att svara pa detta 4r omajligt
utan att ta stillning till vissa moralfragor.

Det hir kanske alla inte oroar sig for. Man kanske skulle kunna hav-
da att sa linge det inte 4r Al som fattar beslut om att starta krig (och
det beslutet ligger atminstone for tillfillet kvar hos minniskor) kan de
beslut som fattas under kriget vad géller beskjutning och liknande pa
ett passande sitt delegeras till Al-system. Nir allt kommer omkring
delegeras sadana beslut till militdr personal, som med tanke pa den
moderna krigféringens verklighet inte alltid kan hallas under strikt
uppsikt. Likvil stills den sortens beslut pa vissa sitt ibland under po-
litisk kontroll. Ténk till exempel pa den strategiska vigledning som
utfiardades under Obamas presidentskap, da dodligt vald i terrorism-
bekdmpning endast tilldts ndr man »néra nog var fullstindig siker» pa
att ha att géra med en terrorist.* Jag skulle hdvda att en tilltagande an-
viandning av Al utgor ett hot genom att vissa former av sddan politisk
kontroll undermineras. Det innebir en betydande 6verféring av makt
ifraga om att fatta beslut om liv och déd.

Debatten om autonoma vapen formuleras ofta som en teknisk fra-
ga: kan man fa Al att f6lja krigets lagar? Men den djupare fragan ar
politisk. Om de system som bestdmmer hur krig utkdmpas konstru-
eras av privata foretag sd kan kontrollen over kriget ldngsamt glida
ifran de demokratiska institutionerna och hamna i foretagens hénder.
Utmaningen &r inte bara att bygga mer etiska maskiner utan att siker-
stilla att bestimmanderitten 6ver att inleda krigshandlingar stannar
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dir den hor hemma: hos de politiska institutionerna och ytterst sett
den allménhet i vars namn kriget fors. -

Isaac Taylor dr universitetsiektor i praktisk filosofi vid Stockholms
universitet. Hans forskning dr inriktad pad etiska fragor i relation till
anvdndningen av militdrmakt och inforandet av Al. Han dr forfat-
tare till The Ethics of Counterterrorism (Routledge, 2018).
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www.publicethics.org/post/should-big-tech-support-national-defense#_
ednref1. Oversittningen har méjliggjorts tack vare finansiellt stod fran
Stiftelsen Erik och Gurli Hultengrens fond for filosofi.
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4. T en ofta citerad definition beskriver det amerikanska
forsvarsdepartementet autonoma vapensystem som ett »vapensystem som
nédr det en gang aktiverats kan vélja ut och sl4 till mot mal utan ytterligare
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